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O objetivo desta cartilha & estabelecer diretrizes para uniformizar o
comportamento dos colaboradores do Governo Municipal no que concerne ao
tratamento de dados pessoais em seus processos, a privacidade e a protecao
desses dados, além de disseminar a cultura de seguranca de informacoes em
consonancia com os principios da legalidade, lealdade, transparéncia,
integridade e confidencialidade com vistas a:

= Estar em conformidade com as leis e regulamentacgoes aplicaveis de protecao
de Dados Pessoais e seguir as melhores praticas;

= Proteger os direitos dos clientes, fornecedores e parceiros contra os riscos de
violacoes de Dados Pessoais;

= Ser transparente com relacao aos procedimentos da Companhia no
Tratamento de Dados Pessoais; e

= Promover a conscientizacao em toda a Companhia em relacao a protecao de
Dados Pessoais e questdes de privacidade.
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1. A QUE SE REFERE A LEI GERAL DE
PROTECAO DE DADOS PESSOAIS (LGPD)?

A Lei Geral de Protecao de Dados Pessoais (LGPD) - Lei n° 13.709, aprovada em
14 de agosto de 2018, dispoe sobre o tratamento de dados pessoais das pessoas
naturais, definindo as hipoteses em que tais dados podem legitimamente ser
utilizados por terceiros e estabelecendo mecanismos para proteger os titulares
dos dados contra usos inadequados.

A lei é aplicavel ao tratamento de dados realizado por pessoas naturais ou
por pessoas juridicas de direito piblico ou privado, e tem, conforme o art. 1°, 0
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural.

2. QUAL A IMPORTANCIA DA LGPD? |

Com o avanco da tecnologia e da internet & muito comum, muito barato e muito
rapido a manipulacao de dados, o que tem gerado facilitadores e inconvenientes,
por isso ha necessidade de que o titular dos dados tenha autonomia para definir
quando e como seus dados deverao ser utilizados. O foco desta lei é oferecer ao
titular dos dados maior conhecimento, controle e transparéncia na coleta,
processamento, uso e compartilhamento de suas informacg6es pessoais, tanto
aquelas armazenadas em bancos de dados das instituicoes privadas e de drgaos
pablicos como aquelas disponiveis em meios fisicos.

3. 0 QUE SAO CONSIDERADOS
DADOS PESSOAIS?

Nos termos da lei, sao as informacgoes relacionadas a pessoa natural identificada
ou identificavel. Sao consideradas identificadas ou identificaveis as informacoes
que dizem respeito a determinada pessoa, podendo identifica-la, ou deixar
identificavel, tais como nome, data de nascimento, filiacao, apelido, CPF, RG,
BM, foto, endereco residencial, endereco de e-mail, endereco, IP, cookies,
habitos de navegacao, posicao geolocacional, formularios cadastrais, nimeros
de documentos.
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L. QUEM E CONSIDERADO TITULAR? |

A pessoa natural a quem se refere os dados pessoais que sao objeto de
tratamento, ou seja, sao as pessoas a quem se referem os dados.

5. 0 QUE SAO CONSIDERADOS
DADOS PESSOAIS SENSIVEIS?

Sao os dados pessoais sobre origem racial ou étnica, conviccao religiosa,
opiniao politica, filiacdo a sindicato ou a organizacao de carater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural, ou seja, sao capazes de
discriminar uma pessoa.

6. QUAIS DADOS SAO PROTEGIDOS
PELA LGPD?

A LGPD garante protecao a todos os dados cujos titulares sao pessoas naturais,
estejam eles em formato fisico ou digital.

Assim, a LGPD nao alcanga os dados titularizados por pessoas juridicas — os
quais nao sao considerados dados pessoais para os efeitos da lei.

7. 0 QUE SAO CONSIDERADOS
DADOS ANONIMIZADOS?

Sao os dados relativos a titular que nao possa ser identificado, considerando a
utilizacao de meios técnicos razoaveis e disponiveis na ocasiao de seu
tratamento, ou seja, sao dados submetidos a alguma técnica para que nao seja
identificavel.

Imprescindivel apontar que os dados anonimizados nao serao considerados
dados pessoais para os fins da LGPD, salvo quando o processo de anonimizacao
ao qual foram submetidos for revertido, utilizando exclusivamente meios
proprios, ou quando, com esforcos razoaveis, puder ser revertido. -
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8. QUAL O CONCEITO DE
TRATAMENTO DE DADOS?

E considerado tratamento de dados qualquer operacao efetuada sobre dados
pessoais, seja por meios manuais ou automatizados, como coleta, producao,
recepcao, classificacao, utilizacao, acesso, reproducao, transmissao,
distribuicao, processamento, arquivamento, armazenamento, eliminacao,
avaliacao ou controle da informacao, modificacao, comunicacao, transferéncia,
difusao ou extracao.

Por isso, a Administracao, ao tratar os dados dos usuarios, deve avaliar a
necessidade da solicitagao de alguma informacao especifica para viabilizar a
oferta do produto ou servico, pois caso a informacao solicitada nao guarde
relacaio com a finalidade a que se destina, nao deve ser solicitada.

Imprescindivel, portanto, ponderar a necessidade de solicitar informagoes sobre
religidao, opiniao politica, filosofica, politica do usuario para a prestacao de
servico, pois quanto mais dados sao coletados, maior a responsabilidade do
Poder Piablico acerca da seguranca da informacao sob sua guarda.

9. QUEM E O CONTROLADOR? |

A pessoa natural ou juridica, de direito pablico ou privado, a quem competem as
decisoes referentes ao tratamento de dados pessoais, sendo as responsaveis
pela definicao das medidas de seguranca que serao aplicadas no tratamento
desses dados. Por exemplo, no ambito interno, o controlador é a Diretoria, a
quem compete as decisoes referentes ao tratamento de dados. No ambito
externo a empresa, o controlador é a propria empresa, que exigira das pessoas
fisicas e juridicas, com quem se relaciona, o cumprimento das normas
relacionadas ao tratamento dos dados.

10. QUEM E O OPERADOR? |

A pessoa natural ou juridica, de direito piblico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.
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11. QUEM SAO 0S AGENTES
DE TRATAMENTO?

O “controlador” (pessoa fisica ou juridica, de direito pablico ou privado,
responsavel pelas decisoes referentes ao tratamento de dados pessoais) e o
“operador” (pessoa fisica ou juridica que realiza o tratamento de dados pessoais
em nome do controlador).

O controlador e o operador devem manter o registro das operacoes de
tratamento de dados pessoais que realizarem, especialmente quando baseado
no legitimo interesse, pois a qualquer momento pode ser necessaria a
demonstracao clara dessas operagcoes, podendo, portanto, serem
responsabilizados por eventual infragao a LGPD.

12. QUEM E O ENCARREGADO OU
DATA PROTECTION OFFICER - DPO?

A pessoa indicada pelo controlador e operador para atuar como canal de
comunicacgao entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecao de Dados (ANPD).

Recomenda-se que seja um profissional de conhecimento multidisciplinar,
voltado as areas de governanca, compliance, direito, seguranca da informacao,
ferramentas de seguranca e processos de seguranca, possuindo habilidades de
gerenciamento e capacidade de interacao com a equipe interna da entidade
controladora, terceiros, titulares de dados e 6rgaos oficiais.

Por ser o elo entre todos os agentes envolvidos no processo de tratamento
de dados, é imprescindivel que a identificacao e informacgoes de contato do
encarregado sejam divulgadas publicamente, de forma clara e objetiva no sitio
eletronico do controlador para que qualquer comunicacao necessaria seja
amplamente facilitada.
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13. 0 QUE E BANCO DE DADOS? |

O conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletronico ou fisico.

14. COMO DEVERA SER OBTIDO O
CONSENTIMENTO DO TITULAR DE DADOS?

A manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada.

0 consentimento devera ser fornecido por escrito ou por outro meio que
demonstre a manifestacao de vontade do titular. E caso o consentimento seja
fornecido por escrito, esse devera constar de clausula destacada das demais
clausulas contratuais.

Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em
conformidade com o disposto na LGPD, sendo vedado o tratamento de dados
pessoais mediante vicio de consentimento.

0 consentimento devera referir-se a finalidades determinadas, e as autorizacoes
genéricas para o tratamento de dados pessoais serao nulas.

O consentimento pode ser revogado a qualquer momento mediante
manifestacao expressa do titular, por procedimento gratuito e facilitado,
ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto nao houver requerimento de eliminacao.

O titular deve concordar nao s6 com o tratamento, mas com a finalidade daquele
tratamento. Quando o tratamento de dados envolver o compartilhamento
destes com algum outro controlador, deve haver consentimento especifico para
que possa haver tal compartilhamento, ressalvadas as hipoteses legais
de dispensa de consentimento, respeitados, sempre, os principios de protecao
dos dados pessoais elencados no art. 6° da LGPD.
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15. O TITULAR PODE REVOGAR
O CONSENTIMENTO?

Sim, a qualquer tempo o titular pode revogar seu consentimento, exceto quando
o consentimento for dispensavel. Essa revogacao podera ser requerida mediante
manifestacao expressa do titular, por procedimento gratuito e facilitado.

Além disso, o cidadao pode solicitar que seus dados sejam deletados, ou pode
solicitar transferir dados para outro fornecedor de servicos (esta opgao nao é
usual no servico piablico, uma vez que, de um modo geral nao ha opcao de
prestador).

O controlador, entretanto, podera se opor a exclusao dos dados solicitados pelo
titular, apresentando razoes fundamentadas acerca da continuidade/guarda das
informacoes. Por exemplo, na area da satde, nao é possivel excluir dados de
prontuarios médicos, ainda que solicitados pelo paciente, haja vista a obrigacao
legal imposta pela Lei n® 13.787/18, que determina a guarda do prontuario pela
instituicao de satde pelo prazo minimo de 20 anos.

16. QUAIS AS HIPOTESES EM QUE PODE
OCORRER TRATAMENTO DE DADOS SEM
CONSENTIMENTO?

= Para o cumprimento de obrigacao legal ou regulatéria pelo controlador.

= Para a realizacao de estudos por 6rgao de pesquisa, garantida, sempre que
possivel, a anonimizacao dos dados pessoais.

= Para a protecao da vida ou da incolumidade fisica do titular ou de terceiro.

= Para a tutela da saide, em procedimento realizado por profissionais da area
da saide ou por entidades sanitarias, por exemplo, para protecao da vida, as
atividades exercidas pela Defesa Civil; todas as atividades de salde, como a
notificacao compulséria de doencas e agravos e violéncias (leis 6259/75,
8069/90, 10.741/03, 13.146/15).
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= Quando necessario para a execuc¢ao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido
do titular dos dados.

= Para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse Gltimo nos termos da Lei n® 9.307, de 23 de setembro de 1996
(Lei de Arbitragem).

= Para a protecao da vida ou da incolumidade fisica do titular ou de terceiro.

= Quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecao dos dados pessoais.

= Para a protecao do crédito, inclusive quanto ao disposto na legislacao
pertinente.

17. 0 QUE E CONSIDERADO BLOQUEIO? |

A suspensao temporaria de qualquer operacao de tratamento, mediante guarda
do dado pessoal ou do banco de dados.

18. 0 QUE E CONSIDERADO ELIMINACAO? |

A exclusao de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado.

19. 0 QUE E CONSIDERADO USO
COMPARTILHADO DE DADOS?

A comunicacao, difusao, transferéncia internacional, interconexao de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgaos
e entidades pablicos no cumprimento de suas competéncias legais, ou entre
esses e entes privados, reciprocamente, com autorizagao especifica, para uma
ou mais modalidades de tratamento permitidas por esses entes piblicos, ou
entre entes privados. -
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20. 0 QUE E A AUTORIDADE NACIONAL DE
PROTECAO DE DADOS PESSOAIS - ANPD?

A Autoridade Nacional de Protecao de Dados Pessoais (ANPD) é o 6rgao da
administracao publica federal responsavel por zelar pela protecao de dados
pessoais e por regulamentar, implementar e fiscalizar o cumprimento da LGPD
no Brasil.

A fiscalizacao e a regulacao da LGPD ficarao a cargo da ANPD, que sera um elo
entre sociedade e governo, permitindo que as pessoas enviem dividas,
sugestoes, dendncias ligadas a LGPD para apuracao. A ANPD, que esta em
processo de formacao, sera vinculada a Presidéncia da Repiblica, e com
autonomia técnica garantida pela lei. A proposta da ANPP é orientar,
preventivamente. Apds isso, fiscalizar, advertir e, somente apds tudo isso,
penalizar, se a LGPD continuar sendo descumprida.

21. QUAIS SAO OS DIREITOS DO TITULAR? |

A LGPD prevé, nos art. 18 e 20, uma ampla gama de direitos dos titulares de
dados, dentre os quais podem ser destacados os seguintes:

= Acesso facilitado as informagoes sobre o tratamento de seus dados, que
deverao ser disponibilizadas de forma clara, adequada e ostensiva;

= Confirmacao da existéncia de tratamento;

» Acesso aos dados;

= Correcao de dados incompletos, inexatos ou desatualizados;

= Anonimizacao, bloqueio ou eliminagao de dados desnecessarios, excessivos
ou tratados em desconformidade com o disposto na LGPD;

= Portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicao expressa, de acordo com a regulamentacao da autoridade nacional,
observados os segredos comercial e industrial;
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Eliminacao dos dados pessoais tratados com o consentimento do titular,
exceto nas hipoteses previstas no art. 16 da LGPD;

Informacao das entidades pablicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

= Informacao sobre a possibilidade de nao fornecer consentimento e sobre
as consequéncias da negativa;

= Revogacao do consentimento, mediante manifestacao expressa do titular,
por procedimento gratuito e facilitado;

= Peticionamento em relacao aos seus dados contra o controlador, perante a
ANPD e perante os organismos de defesa do consumidor;

= Oposicao a tratamento realizado com fundamento em uma das hipoteses de
dispensa de consentimento, em caso de descumprimento ao disposto na
LGPD;

= Solicitacao de revisao de decisoes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decisoes destinadas a definir o seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua personalidade; e fornecimento,
mediante solicitacao, de informacoes claras e adequadas a respeito dos critérios
e dos procedimentos utilizados para a decisao automatizada, observados
os segredos comercial e industrial.

22. QUAIS SAO AS BASES LEGAIS PARA
O TRATAMENTO DE DADOS PESSOAIS?

O tratamento de dados pessoais podera ser realizado em qualquer uma das
seguintes hipoteses consignadas expressamente na LGPD, como é o caso das
previstas no art. 7°:

= Mediante o fornecimento de consentimento pelo titular;

= Para o cumprimento de obrigacao legal ou regulatoria pelo controlador;
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= Para a execucao de politicas pablicas, pela administracao piblica;

Para a realizacao de estudos por 6rgao de pesquisa;

= Para a execucao de contrato ou de procedimentos preliminares relacionados
a contrato do qual seja parte o titular, a pedido do titular dos dados;

= Para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral;

Para a protecao da vida ou da incolumidade fisica do titular ou de terceiro;

= Para a tutela da salde, exclusivamente, em procedimento realizado por
profissionais de salde, servigos de salde ou autoridade sanitaria;

= Para atender aos interesses legitimos do controlador ou de terceiro, exceto
no caso de prevalecerem direitos e liberdades fundamentais do titular que

exijam a protecao dos dados pessoais; e

= Para a protecao do crédito.

23. QUAL O PRAZO PARA O
TRATAMENTO DE DADOS PESSOAIS?

A LGPD nao especifica um prazo durante o qual pode haver o tratamento dos
dados pessoais, o que dependera da circunstancia e da finalidade do tratamento.

Nos termos do art. 15 da LGPD, o término do tratamento de dados pessoais deve
ocorrer nas seguintes hipoteses:

= Verificacao de que a finalidade foi alcancada ou de que os dados deixaram de
ser necessarios ou pertinentes ao alcance da finalidade especifica almejada;

= Fim do periodo de tratamento;
= Comunicacao do titular, inclusive no exercicio de seu direito de revogacao do

consentimento, resguardado o interesse publico; ou determinagao da ANPD,
quando houver violacao ao disposto na LGPD. -
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Na incidéncia de qualquer uma das hipoteses acima, a Lei determina que os
dados pessoais sejam eliminados, conforme consta em seu art. 16, mas autoriza

a conservacao para as seguintes finalidades:

= Cumprimento de obrigacao legal ou regulatoria pelo controlador;

= Estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizacao
dos dados pessoais;

= Transferéncia a terceiro, desde que respeitados os requisitos de tratamento de
dados dispostos na LGDP; ou

= Uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados.

Assim, se na situacao concreta nao houver a incidéncia de uma das finalidades
autorizadas pela LGPD, os dados devem ser eliminados apds o término do
tratamento.

A ANPD emitira normas complementares sobre o tratamento dos dados
pessoais. No momento, & importante que seja verificada a existéncia de amparo
legal para o tratamento do dado.
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